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Nombre del Documento:

Mapa de Riesgos Institucionales o de Corrupcion

Unidad Administrativa:

‘Subgerencia de Planificacion Institucional

Entidad

RED SALUD ARMENIA ESE.

laciepiecesy (=D Analisis del Riesgo Valorizacion del Riesgo
Area asociada / Objetivo Causa Tipo de Riesgo Riesgo Riesgo inherente. —— — Ri T e L Fecha Acciones Responsable Indicador Medicion Observaciones / andlisis
Probabilidad | Punwacion | impacto | Puntuacion | “ona° Probabiidad | Puntuacion | Impacto | Puntuacion | “onadel | Periodo de Acciones Registro

€1 plan de desarrollo para la vigencia|

2021 fue aprobado  mediante|

Acuerdo No.01 del 10 de febrero de

2021, Para el primer trimestre del|

Planeacion 21, se ‘obtuvo un|
. Planes institucionales | destitucion, sanciones, . Realizar el 30 de Abril de 2021 solicitud del monitoreo y de [No. 0 e 1 A e 2w
Objetivo: Falta de autocontrol de. o e R Seguimiento Trimestral al sequimiento timestral || ento o oo 23.21%, lo que|
Desarrollar actividades para lagestion|los responsables de los | Riesgo estratégico P! 9 Alta 80% Mayor 80% cumplimiento del POA y plan de Media 60% Moderado 60% Moderado |Permanente |l cumplimiento de g 31 de Agosto de 2021 y - 100% significa que hubo una_diferencial
seguimiento en la control no cumplimiento! i€ | POAY P trimestral plan de accion a cada
integral la planeacion estratégica| procesos. Siotucion de motas.  |de meta accion de la institucion. cada uno de los POA e 46 oo rcapancabtes. |1t er praneacion | prearamados porcentual negativa de 4.08%. Lol
conforme a la normatividad vigente y las| y plan de accion. 31 de Diciembre de 2021 y : anterior dado que no se cumplio con
necesidades de a ESE. el porcentaje de cumplmiento en
Direccionamiento y Foraeomento de 1 presacn e
Gerencia desarrollo organizacional y Gestion|
del Talento Humano.
Mercadeo
No legalizacion de los | - Prestacion del servicio Se realiz6 la contratacion de la|
. sin respaldo contractual, blacién pobre no afiiada, se hizo
Objetivo: Fata d Jntad de | COﬂ'l:Z‘DS . \ Actualizar y socializar 30 de Abril de 2021 ia de No. de fichas ::ha [ecm:ay s L
Ofertar los senvicios de salud, centrados|Falta de voluntad de las oportunamente con las |, . . y . v .
en el usuario y su familia; cumpliendo los| EAPE en el proceso de  |Riesgo estratégico Entidades oo reconocimiento de ! puyata 100% Mayor 80% Seguimiento a la contratacion con las Media 60% Moderado 60% Moderado |Permanente |23 fichas técnicas de | Ficha Técnica actualizaday |3) o agosto de 2021 | REVISEr cada semestre las § socializadas Total 100%
los senicios de salud acuerdo a condiciones [ socializada ichas técnicas Institucional
atributos de calidad y orientados a_Ia|negociacion Administredoras de {198 S6TAI08 06 S8 acuerdo a condlc o g |de contratos Las EPS subsidiadas, medimas,
satistaccion de las necesidades de salud, Planes de Benefcios | /ES2d0%: 31 de Diciembre de 2021 legalizados Asmet y Nueva EPS. estan en
de las personas, pensando en la atencion, (EAPE) - proceso de negociacion.
humanizada a todos los usuarios.

No se reportaron Notificacion de
mantener Demandas 81 TOTAL
comunicacion PROCESOS JUDICIALES
continua con el 51 Accion de nuidad y
responsable de la restablecimiento del derecho
unidad de Correos electronicos 24 Accion de reparacion directa

Juridica i de Pérdida d idadt Gorantzarque b undad de IS i del [reobigo de e tond do 5 hesones oe Repetiiony L
Incumplimiento de los ida de oportuni correspondencia haga traslado eguimiento diario del | recibido de Ia unidad de ceiones de Repeticion y
Objetivo: ::::eres del f:nlmnano u :gencwmwenlolde ;ns wé (‘Mensa dela |nmed|a;o ?e‘ I?s d;:v\a:gas ol cz:ﬁeo electronico de °°"e|§f'°$e"°'z Accesoa |30 de Abril de 2021 :f‘?dua"d":gm diario a la I xg‘mlzz‘;i:sm,ab;':age ‘S’STS@"C’L"}&?;
igaciones del esco d minos en la . 0 que ocasiona ' acciones de tutelas allegadas ala ! notificaciones s plataformas de . sor Juridico - :
Propender por el acatamento de las s |convratista responsable Riesgo d gos de Muy Baja 20% mayor 80% entidad. Revision diaria de los medios| M1 Ba12 20% mayor 80% Permanente i iciales actualizacion juridica. 31 de Agostode 2021 |comespondencia y al abogado externo [deMandas 100% 120 procesos InactivosPendiente
disposiciones ativas Y| de la defensa judicial de demandas condenas en contra de isicos y virtuales de correos Actualizacion de Soporte de las correo electronico de contestadas en Tramite Ante el Fondo de Pensiones
Cconatuconaes pra log 1a sdecunds Ia entidad. la entidad insitucionales para la notifcacion de sobre de cadauno |31 € Diciembre de 2021 |notificaciones judiciales. términos. 61 Procesos Judiciales Activos
defensa judicial de la entidad demandas y tutelas, legislacién. de los estados de los
Contratacion con un [ procesos judiciales. Evidencias: informe de movimientos
tercero cuyo objeto es de los procesos contrato 0.5 032
el apoyo para la Integral Juridico de 2021. Informe
notificacion de los PSFF Cuadro Exel procesos
Gestion Juridica estados judiciales. Judiciales Expedientes en fisico

(archivo central)

Relacion contratos:

Prestacion de Sencios Profesionales|

Falia de planeacion en la No57
Contratacion etapa precontractual cronograma de publicacion de la Compraventa No 3
Fallas en las plataiormas Hallazgos contratacion celebrada. Realizar o suscrbir contatos 30 de Abril de 2021 Artendamiento No 12
Objetivo: para el cargue oportuno dela por el no| seguimiento conjunto con las sino cuentan con el |evidenciar las publicaciones Verificar Ia publicacion de |#SS0r Juridico | No. de contratos Contrato de Seguros L
de Ia informacion. Riesgo d Muy Alta 100% Mayor 80% Subgerencias sobre las necesidades Alta 80% Mayor 80% Permanente a n 31 de Agosto de 2021 c Lider publicados/ No. De 100% TOTAL: 135 Evidencia cuadrol
dsiantes lo proesos convactutes auef i UL oo realizada del e o s neces e la |realizadas los conratos suscrios | oer o [Publea = e e
requiera la entidad para satisfacer las| o on© POT P por la entidad. principio de publicidad. o publicacion ¥ contratos escaneado
s o atoracer 125 el proponene en la de chequeo de los documentos 31 de Diciembre de 2021
* |entegadela precontractuales. Los contratos fueron publicados en la
documentacion. respectiva_plataforma  SECOP, a|
continuacin, me. permito adjuntar
los pantallazos donde consta dichal
publicacion

En el primer cuatimestre de laf

Vigencia 2021, se vinculo a la entidad|

Talento Humano Errores que conlleven a Programar jomadas 15 colaboradores a traves de las|
Falta de direccionamiento sanciones disciplinarias, de induccion 30 de Abril e 2021 dierentes | modalidades e

Objetivo: s Falta de induccion a | 156165, Judiciales en o5 e e formatos de induccsn calzar la induccion a No. De personal incuacion, e reazo nduccion o
pesarrolary evalual la Gestin del Talen(@| ¢ grea de Talento Riesgo esuatégico  [totalidad de personal TSSO L Muy Alta 100% Mayor 80% Formato de induccion y evaluacion. Media 60% Mayor 80% Pemanents - prsonl quengesa e e ot o [ e Agosto de 2021 persoralen of temia O na0ra o |ae nresa No. 50 (Do o entdad para 6|
de sus espectva nduccion nuevo. por falta de Cu:;sy'm e sea su |4 nduceion. 31 de Diciembre de 2021 | T ealizadas. programa de Vacunacion COVID)|

capacidades, conocimientos, habilidades y| ‘competencias laborales forma de contratacion. 2019, Se solicito al area de|
calidad de vida. ¥ requisitos. - Comunicaciones elabora un  Video|

Institucional el cual sera apoyo paral

el proceso de Induccién al personal
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En el pimer cuatimeste de lal
vigencia 2021 se tienen 123
estudiantes Afiiados a la ARL Y 123|
Estudiantes en practicas formativas
e los diferentes centros de practica,
la E.SE. de acuerdo a los cupos
otorgados  por el Ministerio  de|
Educacion Nacional estan rotando
segin el instrutivo de Ia siguiente|
m ivesidad del Quindio
Programa  de  Medicina: 25
Convenios Docencia-Servicios Coordinadora covdanes  Entermera 12
No cumplimiento con los 30 de Abril de 2021 Talento Humano |No. Estudiantes estudiantes  Gerontologia 7,
Objetivo: requisitos de afiliacion a |Interrupcion del Recepcion de documentos Verificar la afiliacion segin |/Profesional de  |afliiados a ARL / estudiantes ARL : Colpatria CUE|
Desarrollar practicas formativas de los| No exigencia por parte de | g e Cumplimiento|la ARL en coberturay | desarrollo de la practica At 80% Moderado 60% Alto Verificacion de la afilacion a ARL en Media 60% Moderado 60% Moderado |Permanente | 1acer sequimiento | por parte de la Institucion |31 o agosto de 2021 |documento expedido por | apoyo a No. De estudiantes 100%  |Alexander von Humboidt: Medicinal
diferentes  programas  académicos que|la ESE entia o et ea [fometie términos de cobertura y vigencia. periddico del proceso | educativa previo al inicio de iy s e o racton 40 esudiantes.  Enfomerta 6
tengan lugar en las instalaciones y) ! las practicas formativas. .
Institucion Educativa. 31 de Diciembre de 2021 Docenciay formativa estudiantes ARL : Sural
servickos de Red Sakud Ammenia ESE, en Senvicios. Universidad Catolica de Manizales:
eston Taeno |12 5645 habiads ja 3 eoudantes. ARL
fon e Sura INEC : Tecnico Laboral en
Administrativo 1 estudiantes Tecnicol
Laboral Auxiar de Enfermeria 20
estudiantes. Tecnico laboral en salud
Oral 4 estudiantes. ARL: Colmenal
Francisco de Paula Santander
Tecnico Laboral en Salud Pubiica 4
estudiantes. ARL: Sura Universidad
Libre:  Enfermeria 2 estudiantes.
ARL: Sura
* Hacer segumiento Para el primer cuarmestre de
mensual de los lavigencia 2021 se aperturan dos
procesos disciplinarios procesos de la siguiente manera:
por parte Auto preliminar SPI 01 de 2021
funcionario encargado Auto preliminar SPI 02 de 2021
dejando constancia Se cerro un proceso Disciplinario SPI
sobre el avance y 04 DE 2019-2020
Control Disciplinario garantizando la Quedando dos procesos en
sustanciacion en los Subgerencia de disciplinarios de la siguiente mane
Objetivo: N *Dar celeridad a los procesos y evitar términos previstos. 30 de Abril de 2021 Planificacion . SPI 02 de 2017 -2020 para
Garantizar la apertura de la accion jn mpimiento de los Sanciones o Ia prescripcion de los mismos. - i constante.
disciplinaria y el debido proceso a quel yeneres y obiligaciones de| €00 0€ imagen o | Prescripcin de la investigaciones por Alta 80% Mayor 80% Alto *Revisién periodica del proceso. Media 60% Mayor 80% Ao [Permanente seguimiento a los procesos |1 yo pgosto de 2021 |SCIUIMiento alos Abogada de realizados / N* de 100% SPI 03 de 2019 para seguimiento
a lugar por_incumpimientode los| {55 Y S19% reputacional accion discplnaria. | (eS0T Jsisiladiosbulaiont disciplinarios. procesos disciplinarios. [A2095GA 1 |seguimientos constante
deberes y obligaciones de los servidores funcionario encargado 31 de Diciembre de 2021 procesos programados La Personeria envia dos procesos de
publicos, e}em:ndo \ a cabalidad el Disciplinarios. acoso laboral que se encuentran de
e las Ia siguiente manera:
normativas y fines constitucionales. Radioacion No. 006 de 2019 para
revision
Radicacion No. 185 el Auto de
Apertura de la Investigacion
Disciplinaria para seguimiento
constante.
Sistema de Informacion y Atencion al Seguimiento * Matrz de Recepcién y Se realiza seguimiento constante al
Usuario permanente a la Tramite a PORSD 30 de Abril de 2021 Verlicaciin 4 término de respuesta de las PQRS a|
Gestion de Atencion No adherencia al Manual |Riesgo de satisfaccién | /encimiento del término |Acciones legales por Matrz de recepcion y tramite de. e g Tt | orreos electionicos reapuista e la mattiy de | SUbgerencia | Total PQRSD avés de la matriz de Recepcion y
Misional O e e Objetivo: el B aanual | Riesdo de. de respuestaalas  |incumplimiento alos Media 60% Moderado 60% Moderado e i Baja 80% Moderado 60% | Moderado [Permanente + ofcos . 31de Agostode 2021 |/SSPUCSIA €N A MAZ US| Cienifca. Lider | wamitadas / Total 9a%  |wamite, lo que permito ubicar el
Medii el grado de satisfacci6n del usuario PQRSD términos de Ley g icios de respuesta o R"SD ¥ SIAU PQRSD recibidas término de respuesta en 8 dias
y responder con oportunidad y calidad en 31 de Diciembre de 2021 |7 cumpliendo con el tiempo el
sus requerimientos. estandar.
Comprobantes de pago con Coordinadora
Subgerencia de Planificacion
tiocional - Tesoreri splcacion enonea al Erorenelpagoen  |Norecuperacion del Vertcacon sooon o ventcacion dodaos TSI ITY s [N I rencapor page. | [readon Durnte of periodo se relzaron 952
- ) mento de realizar el |Riesgo financiero cuanto al beneficiario 0 [ recurso o posible: Alta 80% moderado 60% alto e °:;;;;Zgg;i£“elm:;:ua" ey Media 60% moderado 60% Moderado |Permanente meomi":umggdyo para |Ane%as al pago 31 de Agosto de 2021 | el beneficiario de la Tesorero correctamenteltotal 100% dando cumplimiento a la actvidad
jetivo: pago. el monto a pagar sancion e enta con documento de de pagos programata
Garantizar la buena gestion y control de pag 31 de Diciembre de 2021 |identidad y valor a pagar |Contadora. realizados
los ingresos y egresos de dinero,
salvaguardando los recursos financieros Coordinadora [No. De.
de la entidad, promoviendo la eficiencia, pérdida de clementos. mantener 1os 30 de Abril de 2021 Financiera verificaciones programaron  cuatro (4)
eficaciay control de la gestion financiera | deficiente custodia de los de acceso al manejo de |deswiacién de los mantener los elementos bajo elementos bajo acta de verificacion de la realizar 12 verificaciones verificaciones  de. las  cuales
con el fin de atender de forma adecuada |ele eaccesoa  |Riesgo financiero ool Bl ROt Muy Baja 20% Mayor 80% alto e e e oo ey | Muy Baia 20% catastrofico | 100% N 31deAgostode 2021 | Szt 12 Tesorero realizadas / No. De 100%  |realizaron cuatio (4) verlfcaciones|
las solicitudes de pago de los diferentes |los recursos s 3 d ey Verificaciones verificaciones dando cumplimiento a|
compromisos contraidos por la entidad. cheques,claves) (caja fuer 31 de Diciembre de 2021 aleatorias la actividad programada.
‘Ausencia de veracidad
y celeridad en la Realizar conciiaciones 30 de Abril de 2021 realizar e |coordinad No de se programaron res
Contabilidad Mala calidad de la Riesgo financiero Estados financieros no | Calidad de la Alta 80% Moderado 60% Alto Revisiones periédicas Media 60% Moderado 60% Moderado |Permanente |6N€ 125 &reas ue | o conciliaciones 31 de Agosto de 2021 |acuerdo a las Financiera - realizadas/ No de 100% (Syconciliaciones y se realizaron tres
Informacion que alimenta razonables informacion que se intervienen en el jando
necesidades identficadas |Contadora conciliaciones
los estados financieros. reporia a entes externo so a la actividad programada.
Objetivo: (eportaa ¢ 31 de Diciembre de 2021 programadias.
Garantizar que el registro contable de Ia
operaciones financieras se realice de| No. De informes
Feicando T eaind ccménica 46 o|emamecasepo e Extemporaneidad enla Consulta permanerte de a roma, - Cronograma de Cronograma |30 de Abr de 2021 B presentados/ ol Para o primer cuatimestie se
Entidad y siva de insumo para unaldiferentes entes de Riesgo f presentacion de Sanciones por Med 60% Moderad 60% Moderad seguimiento a las fechas B 0% M 80% A | " fechas para 31 de Agosto de 2021 p - de informes 100% programaron 11 informes, = siendo|
g0 financiero limiento edia loderado €120 | establecidas para a presentacion de e avor ermanente | presentacion de e Agosto de inanciera programados. enviados ~ satistactoriamente, dandol
adecuada toma de decisiones. ontrol para la informes & organismos | incumpl s Contadora
de control informes actualizado. cumplimiento al 100%
presentacion de informes 31 de Diciembre de 2021
Dentro de este periodo se generaron
Facturacion | Sjecular audiories & 138.040 facturas, de las cuales
bietivo: Falta de idoneidad y admision y verificacion | Pérdida de recursos Vs bases de datos de | "COnSistencias Revision constante de la | Financiera inconsistencias inconsistencias, - conespondiente. al
Garantizar Ia facturacion de los ersonal |Riesgo financiero AR et Muy Alta 100% Mayor 80% Ao Realizacion de Auditorias Alta 80% Mayor 80% Ao [Permanente |5 31de Agostode 2021 [0 o0 e 1 100%  [1% lo cual, indica que las|
de salud, presiados en Red Salud|encargado de facturar * Notificacion de errores a ace ion  |cantidad de inconsistencias que  se estén
Amenia ESE, de manera oportuna, las personas involucradas |31 de Diciembre de 2021 facturas generadas o son minimas, y se hal
“Auditoria de cuentas
pertinente y electiva stora ge cuene venido informando @ las personas|
involucradas
Costos
' e - o | Spw—— R S p——
Objetivo: ncian ostos irteales de los | Pérdida de recursos evision mensual de sistema de estimacion de costos ; ) )
cestén Financera | Gohee nfomaion confbe ue v e EMéS MédUs e |Riesgo ancieo Costos e el Alta 80% Moderado 60% Alto fenua) ge Media 60% Moderado 60% | Moderado e |oe 31de Agostode 2021 [€S0macon Fnancea Lidr |ealzadas No.De| - 100% [ it 2 1a s
:E:y;wzf:a‘a foma de decisiones e 8 para el proceso de costos informacién 31 de Diciembre de 2021 programadas programacia.
Realizar Seguimiento 30 de Abril de 2021 ;::ev:vg:e 1::]972 U,ﬂ:}im:bg‘é pid
No radicacién oportuna Falia de pago por pate |Pérdida de recursos seguimiento a a facturacion permanenieala | Tabla en Excel de Verifcacion de la Coordinadora | Total de facturacion cuales se radicaron 10.436, es deci
cartera de la facturacion Riesgo financiero Alla 80% Moderado 60% Ao A Baja 0% Moderado 60% | Moderado [Permanente |radicacion de la Sequimiento al Cronograma (31 de Agosto de 2021 ; Financiera / Lider |generada  total de 100% .
delas EAPB para la ESE radicacion mensual. radicacion generada 94%. Es de aclarar que a Ia fecha de|
generada. facturaciénalas  [de entrega y radicacion. Cartera facturacion radicadal oots, 1 636 eotaba en proceso, do
Objetivo: diferente EAPB 31 de Diciembre de 2021 aotn
Realizar gestion de cobro y 6
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de cartera en forma permanente, asi como viar do manora 30 de Abril de 2021 No de repores
M,gma o Grera mayo! para la yor al rea juridica or mayorad0diasa | ETCNEE o cartera a Juridica P, reportes veparles o carera mayor a 90 dias
oficina juridica. 31 de Disiembre de 2021 programados
z;’:c'::n"ﬂ“sas de El total de glosas recepcionadas|
6 30 de Abril de 2021 ueron 1010, do oo cusks 5o
Coordinad
s S et et e s e Somerosis oo |omosgue i s g e 2
soportes legales para la |Riesgo financiero i ye Alta 80% Moderado 60% Alto o 3 Baja 40% Moderado 60% Moderado |Permanente de causas de objeciones |31 de Agosto de 2021 P! b 100% as 363 glosas reslantes
justificadas para la ESE involucrados, induccién y reinduccion involucrados para la acuerdo a las objeciones  |Glosas / Mundo | de glosas s oRe tfeadas e cul
Glosas radicacion de la factura. AR oo, presentadas e e a0 |qe gl0s0s e eron glosas injustificadas las cuales
proceso. P rontivos port 31 de Diciembre de 2021 |” P fueron desvirtuadas por parte de|
) correctivos pertinentes Red Salud
Objetivo:
Dar respuesta oportuna a las objeciones
presentadas por las diferentes EAPB, de
los senicios prestados por evento, Remitir causas de
corrgiendo de fondo la causa de las
. objeciones 0o Abride 20z |Segumiento a s glosas Do las 1,019 glosas reepconades,
mismas falta de soportes presentadasalas [ oo cnic aceptadas no subsanables | Coordinadora [ glosas aceptadlas e presentaron  glosas . o)
administrativos o glosas aceptadas no | Pérdida de recursos identificar el motivo de aceptacion y reas o senvicios administrativas. Financiera /Lider [no subsanables / o psanablon doranto el erodds. po
eitencines para Riesgo financiero e s bataa ESE Alta 80% Moderado 60% alto Roticar 14 parte asitncil Baja 40% moderado 60% moderado |Permanente  [(°S80 SRS | |de causas de objeciones (31 de Agostode 2021 |TEEREIEIER L | e |giosas 0% s periodo, p
presentadas lo tanto el indicador da 0, dando
soportarla atencion aplicacién de 31 de Diciembre de 2021 | °ePtadas lud Médica cumplimiento a la actividad.
correctivos pertinentes a la parte asistencial. .
bimensuales.
Presupuesto Veriicacion de rubros No. de solicitudes
Objetivo: eciacin equlvocada de Inconsistencia en a y valores de acuerdo a 30 de Abril de 2021 Coordinadora ~ |Presubucstales De acuerdo al indicador, durante el
Velar por a Riesgo financiero D n de ue afecta Media 60% Moderado 60% Moderado | Verficacion previa a a confirmacion Media 60% Moderado 60% Moderado |Permanente |13 S0citud de COPy | Solictudes de COPYRP |3 o pgosyo ge 2021 |VOBO: ENelrespectivo |Financiera y - ggjciy geg 1000 |Periodo se realzaron 215 solitudes
ewe";ssohm Hos reninde o e apllcacmn de valores pal 9 rubros presupuestales. |10 1A d“msmnes de la solicitud RP, antes del cargue | realizadas o certificado Lider de registradas en y s registraron 215 en el sistema,
(il ordenador del gasto s solciuges. | °1" 0€ digtacion al sistemay la 31 de Diciembre de 2021 P Setema dando cumplimiento aa actividad.
gastoy [as s respectiva expedicién. N
registradas en el sistema Dinamica.Net Dinamica.Net
 Falta de veracidad en + Realizar Copias de seguridad de las Se realzaron lodas las copas de
seguridad de las bases de datos del|
Pérdida de Informacion |/2 informacion financiara bases de datos del sistema de Realizar las copias de 30 de Abril de 2021 Subgerenciade [No. De Copias de 9
del Hospital. A seguridad, segin o Veriicar que el 100% de c sistema de informacion institucional|
Falla total del servidor deIas bases de datos informacion establecido enel |Copias de seguridad en el las copias de seguridad se [ Panficacion - |sequridad de acuerdo a o fecido al]
Principal de Bases de  [Riesgo Tecnologico [ del Sistemas de © problemas para Media 60% Mayor 80% Alto Muy Baja 20% Mayor 80% Al [Permanente S0 RE0 O E L oaior i) 3Lde Agostode 2021 | 25 0P @ 77 S1! In; nal realizadas /Total de 100% manual de copias de segundad
Datos del Hospital Informacion Institucional P * Comprobar copias de seguridad P P: g ILider Sistemas |copias de seguridad Los evidencias  repontan o
Dinamica Gerencial Net (1"t labores con ealizadas seguridad de la 31 de Diciembre de 2021 [eStablecido de Informacién | program: n
rmalidad en el insitucién senvdor pincipal en s i HCopias|
cstema de Seguridad
Problemas para realizar
Falloen la e de datos puseniageegtos | 7 ks Realizar seguimiento dariamente a e e ongs | Formato de regisrode (3048 APMIde 2021 [uentear ve @ S7o6 el |2UG1EA 4 | rota empo fao Durante el cuatrimestre s estuvo
s administrativos y estado de la red de datos de Red en lared de red de datos Total sin  disponibiidad  del  sistemal
de Red Salud Armenia | Riesgo Tecnoldgico o 1 las dreas| Alta 80% Mayor 80% Alto e Media 60% Mayor 80% Alto dela |(reTuRcones n 31 de Agosto de 2021 s 99.93%  |Jirante un tiempo aproximado de 2
ESE e o, |Adminisraivas, red de datos de Red |(121%% 0°.5° datos de Red Salud ILider Sistemas (10 {156 Horae
Financieras y Salud Armenia E.S.E. 31 de Diciembre de 2021 |Armenia E.S.E. de Informacion
Incursion de Maware - Pérdida de Informacion | Interupcion en la
Software Maliciosos - de senvidores y equipos [ prestacion de los
virus informaticos, de computo. senvicios de la ESE. * Realizar Copias de seguridad de las Se realizaron todas las copias de
gusanos, troyanos, Encriptacion, Secuestro [Pérdida de la datos del sistema de * Realizar monitoreo seguridad de las bases de datos del
Tecnologia, Informacion spyware, adware, rootkits ylo Manipulacion de la  |infomaci6n institucional. informacion tanto locales como en la de copias de sistema de informacion institucional
y ransomware. inormacien il ce nube sequridad realizadas, deacuerdo a o establecido al manual
Objetivo. ospita + Copias de seguridad en el de copias de seguridad, tambien sel
Definir & implementar estrategias Ti * Instalar Software de Antivirus + Solicitar contratacion enon - programadas - copias | dol
Apoyo (Tecnologias de  informacicn) - alineadas| Licenciado y Actualizado en los del Software de servidor Principal y lanube. | 31 4 Apil de 2021 Subgerenciade |No. De Acciones de segundaup:r?\a e diarane.
con las necesidades de la ESE, que senidores y equipos de computo, Antivirus. . Veriicar el cumplimiento  [Planificacion | control realizadas / o edencias reportanon el
permitan orientar la administracion de las| Sequridad Digital Baja 20% Moderado 60% Moderado Muy Baja 20% Moderado 60% Moderado |Permanente U%‘;""a“’ de ANtNTUS Y 131 e Agosto de 2021 |de las acciones nal Total de acciones 100% senidor principal en s \Copias
i 6 + Realizar Mantenimiento preventivo y + Ejecutar cronograma implementadas ILider Sistemas | de control
tecnologias de la informacién dentro de los de Seguridad y en la Nube mediante|
correctivo de computadores y equipo de mantenimiento 31 de Diciembre de 2021 de Informacion  |implementadas
lineamientos de gobierno digital y mejores « Registro d el software Xopero.
précticas de redes preventivo. mantenimiento preventivo. e tiene contrato vigente para el
@ datos. .+ solicitar contrato de licenciamiento del Antivirus con Ial
empresa Aplinsoft y UTM - Gestion
*Implementar UTM - Gestion UTM con empresa e enars ol
Unificada de Amenazas proveedora. empresa Mediacomerce SAS.
Vunerabiidad, -
S S e et e
uso indebido de 3
la informac datos e Informacion de|+ Manpulacion de informacion. Policas de seguridad Durarte @ presente afo 1o 5o han
Dgscunnc.m.em delas los equipos de computo. H * Listas de Asistencia realizado  socializaciones  de
adminisurativa, informacion.
politicas de seguridad y Inconvenientes e + Actualizar Directorio Activo. 30 de Abril de 2021 Vericar el Subgerenciade [No. De Politicas se seguridad, y Pracidan
privacidad de la derhvados del asstoncal de los + Contrato Anual del | COntrate de Antivirus y aplicacion de las Politicas ° e a nformacion
Gestion de las TIC informacion Seguridad Digital Desconocimiento de Media 60% Moderado 60% Moderado | * Software de Antivirus Licenciado. Muy Baja 20% Moderado 60% Moderado |Permanente U™ 31de Agostode 2021 | Institucional | realizadas / No. De 100% tiene contrato vigente par
> equipos de computo. Software de Antivirus de Seguridad y Privacidad >
politica de o AN ILider Sistemas [ socializaciones osnaamions 48 Apies oon |
confidenciai . . * Implementacion de UTM - Gestion * Registro 1 de Diciembre de 2021 e Informacion | programadas empresa Aplinsoft y estion
fidencialidad . peérdidas econémicas I 6n d Gestio d 314 bre de 202 de Informacio d Aplinsoft y UTM - Gesti
y seguridad de la s P Unificada de Amenazas . Contratode Ty | aNENiMiEnto preventivo Unificada de azas - con la
informacion anciones Legales wn"gﬂ? ?SS: empresa MediacomerceSAS.
* Seguimiento a Privilegios y Atributos o
proveedora.
en el Sistema de Informacion
Comunicaciones . J
isminucion en el L achidades programadas o se
Objetivo. han realizado en los tiempos
magen comortv: s
Coordinar el conjunto deactividades| 30 de Abril de 2021 Subgerencia de st rque se realiz6 la|
. Inconvenientes en la emp Realizar las Verifcar el cumplimiento No. Actividades
construccién de la nueva imagen
leas, N2daS| giecucion Riesgo de imageno | \eumPlimiento del Seguimiento al cronograma del Plan acividades Cronograma de actividades de las actvidades planificacion | ealizagas / No, o
los recursos de mformamnn Y e plan de. | romoiasional cronograma del Plan de |, o Alta 80% Moderado 60% Alto e Baja 40% Moderado 60% Moderado [Permanente  [370V9%0E2 - |del plan de 31deAgostode 2021 |0% 5 AONCE ada 14% corporativa y el Manual de Identidad
comunicacion, de tal el aomunicagiones. P Comunicaciones. cconasimionto de su P e Al Pran | comunicaciones. Prog! Lider ooramadas visual. Adicionalmente, el proceso de
garannce cpor\umdad y veracidad en 1a gestion y allas en a o Comuncaciones 31 de Diciembre de 2021 Comunicaciones [P vacunacién contra el COVID-19 hal
jenerado actividades que requeiren
oncon dect, " eomoyende A comunicacion con o Cetempa. e
costonimiento y mejora continua cliente intemo y extemo.
Para el pimer cuatimestese relzo
el 100% de las actividades, en
cuanto al reporle o facturas de
b . consulta sin c6digo de diagnéstico e|
Inconsistencias en el Inconsistencia en el bibloteca virual de fa 30 de Abril de 2021 Verifcar a wavés del incosistencias. El reporte de facturas
proceso de admision e el ot o o e et o | Departamento de. de consulta se publica diariamente|
inadecuado Riesgo de cumplimiento | #9500 MONOYEL € | Generacion de glosas Muy Alta 100% Mayor 80% Alto Auditoria de RIPS y validacion de la Alta 80% Moderado 60% Allo|Permanenie  [ES= *POTECE | Bibloteca Virual 31de Agostode 2021 (312 4° WOMMATEN 95  inormaciony  |Reportes realizados | 100% {en la bibloteca virual
Informacion y Registro diligenciamiento de la e RES) informacion e ansioe marn peieatbuhod Registio En cuanto a las inconsistencia en la|
Objetivo: historia clinica " P 31 de Diciembre de 2021 calidad  del daios, se estan
Garantizar la  disponibiidad de Ia ou verfeacion reportando dos informes l mes, este)
oo ot confiable reporte se envia a la subgerencial
necesara para o Sequimiento y contol o clentiica, DTA, Control interno. y
P 9 Y oficina de calidad.
la empresa y para la toma acertada de|
decisiones
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Los Registros individuales _de
30 de Abril de 2021 Prestacion de Senvicios  (RIPS),
Criterios de validacion de Incumplimientoenla  [Reproceso en la Veriica, revisary austa as * Correo electrénico Revisar y validar Departamento de [\ deben de validarse en su totalidad en|
los RIPS diferentes por | Riesgo de cumplimiento | entrega oportuna de la | generacion de la Muy Alta 100% Moderado 60% Ao iy Alta 80% Moderado 60% Ao |Permanente | Reporte de Validacion 31 de Agosto de 2021 [ e 100%  |las diferentes plataformas ala cual se
cada EPS * Archivo fisico archivos planos Registro les envia los archivos planos, y que
31 de Diciembre de 2021 sirven como soporte a la cuenta del
cobro de prestacion de serviios.
En caso de No. De actividades Se realiza_informe de_ejecucion
Incumplimiento en ¢l | Generacion de 30 de Abril de 2021 del 9 | ealizadas / Total de presupuestal  del  Plan  de
Fala de personal de cronogr allazgos de habiltacion Seguimiento a a ejecucién del Revisitn trimestral del || ¢ ge sequimiento actvidades Mantenimiento ~ Hospitalario. ~ Se
Riesgo de cumplimiento n At 80% Moderado 60% Ao cronograma del Plan de Media 60% Moderado 60% Moderado de las 31 de Agostode 2021 |solicitud de personal para | Institucional 100%
mantenimiento. mantenimiento en la prestacion de los. " o o trimestral o o P programadas del adjunta como_evidencia fotos y el
hospitalario senvicios fantenimiento hospitalario actividades 214 & Mantenimiento ala ider Blenesy | cronograma de Formato AP-BS-FO-003, donde se le
e Diciembre de 2021 | Subgerencia de Senvicios mantenimiento relaliza seguimiento al PMH
Planificacion
Bienes y servicios
Ob; 30 de Abril de 2021 Subgerencia de Se realizaron inventarios en_los
e . ad quisicion de. bienes | Falla de custodia de los Realizar un inventario o L de Realizar y ejecutar Planificacion x;y?;‘é‘;’?’;‘:":sde centros de salud: PILOTO URIBE y|
" |bienes entregados alos | Riesgo de cumplimiento | Pérdida de bienes Detrimento patrimonial Muy Alta 100% Moderado 60% Ao Realizar inventarios semestralmente Alta 80% Moderado 60% Ao |Permanente  |semestral a todas las 31 de Agosto de 2021 e inventarios | " 100%  |CAIMO, dejando la evidencia en el
suministros y senicios de tal forma que se| L1*1ES S11ed30% 41 o s o activos. e ILider Bienesy inventarios formato, de mventarios que reposa en
pueda propciar €1 optimo Junconamiento 31 de Diciembre de 2021 Senvicios / activos| programados Ia oficina de Activos Fijos.
de las diferentes &reas de la institucion fios
Falta e planeacion para
Ia adquisicion de los. Falta de insumos Realizar inventarios 30 de Abril de 2021 Realizar inventarios SUbGEreNCiate | o, de inventarios Se realiza en el mes de Diciembre
insumos necesarios para necesarios alencias en la Seguimiento a los inventarios del aleatorios mensuales. aleatorios mensuales. | i cional | realizados/ No. De nventario generaly n los meses de
el buen funcionamiento | Riesgo de cumplimiento s s Alta 80% Moderado 60% Ao ] Media 60% Moderado 60% Moderado |Permanente  [Realizar inventarios | kardex valorizado. 31 de Agostode 2021 |Realizar inventarios - 100%  |Febreo y Marzo, se realizal
e e adecuada prestacion de |prestacion del servicio amacen. enoraes enores Bienes y inventarios inventarios sleators
Falta de verificacion de la fos senvicios semestramente 31 de Diciembre de 2021 |semestraimente. sonvicios 1efe de |programados. Se adjunta evidencia de actas.
ravacin del inertarin
Gestidn de Amblente Para el periodo informado, se realizo|
¥ Recursos Fisicos area de compras, dos  solicitudes|
(via oficio y correo electronico) de
Incumplimiento al Plan mpras de insumos (bolsas para
Falta de disponibilidad de 4o Gosten ntegral e 30 de Abril de 2021 Subgerenciade | No. de solcitudes residuos, recipientes, contenedores,
naumos porm ol e 1 | Sanciones por parte de realizar la solicitud de calizar a soicitud gela_|PIaAcacion | realizadas / No. De Veniculo de recoleccion de residuos)
Riesgo Ambiental : los entes de control. Muy Alta 100% Moderado 60% Ao Informar en forma oportuna las. Media 60% Moderado 60% Moderado oficio |31 de Agosto de 2021 Institucional | compras de 50%
cumplimiento del Ia Atencién en Salud y ! n necesidad oportunamente. | 1S 3 para seguir dando cumplimiento al
oiie pittwsletelhel v necesidades a las areas pertinentes. reas responsables. ILider Gestion ~ [insumos PGIRASA, Una de Ios compras e
Gestion Ambiental POIRASA 31 de Diciembre de 2021 Ambiental efectuadas. cioctuada, mientras que 1 soltitud
mas reciente e encuentra en
Objetivo: proceso Actualmente el proceso de
Desarrolar las actividades necesarias paral Solictud de cotizaciones
minimizar el impacto al medio ambiente,
producto de la operatividad de la ESE
mediante Ia ejecucion del PGIRASA
el periodo informado, se
. resentes o relizar 20 do Abil de 2021 Subgerenciade |No.pe realzaron dierenies socilzacanes
Desconocimiento de la Inadecuada recoleccin | ACideNtes laborales capactaciones y evaluar los 6 !
s de registros de asistenciay adecuado de los residuos generados|
clasificacion de los Riesgo Ambiental de residuos generados |, o ; At 80% Moderado 60% Ao | Realizar capacitaciones permanentes Media 60% Moderado 60% Moderado e e 05 Qo dsielenciaY |s1deAgostode 2021 |delas capaciaciones [ nstitucional |realizadas / No. De 100%  |Sor A ESE - como fueron mandio de
residuos n la ESE ontaminacion arias conocimiento a form: realizadas. ILider Gestion | capacitaciones ' g
cruzada personal de servicios 31 de Diciembre de 2021 Ambiental programadas. residuos _vacunacion - covid-19,
generales. segregacion adecuada de residuos Y|
movimiento interno de residuos.
Autoevaluacion del SUH,
formulacion y seguimiento
del plan de sostenimiento Comie de Caldad 16 do abri 200
con asignacion omité de Calidad 16 de abril 2021.
recursos. Seguimiento al Porcenaje te a virtualldrive/120-
programa de seguridad del omplimiento del 90% 34habiltacion. Correos electronicos.
paciente y PAMEC.
Andlisis del
comportamiento de los
indicadores de calidad.
PacEne
* Se realiza aplicacion de listas de|
verificacion aquetes
instruccionales senvicios
priorizados (una mensual)
* Se realiza analisis por protocolo de|
Londres de las Atenciones Inseguras
reportadas (39 en el trimestre)
+ Adicionalmente  se realizan|
actividades  de induccion  y]
reinduccion al personal en temas de
sequidad del paciente, asi como el
acompafiamiento a los programas de|
Porcentaje de farmacovigilancia, reactivovigilancia y|
cumplimiento del tecnovigilancia
programa de 71% Se ha dado cumplimiento al 71% del
sequridad del plan de trabajo elaborado para el
paciente programa  de  Seguridad _del
Paciente* Carpeta virtuall ~ Drive
autoevaluacion del Seguimiento al programa Seguridad del Paciente / Adopcion
*falta de seguimiento al SUH, formulacién y desegurac cel pacerto de” Praciicas  Sequras >
ot Sequimiento del plan y Socializacion pacuetes
Calidad requisitos, limitacion de Senvicios de salud | Sanciones disciplinarias de e " | correos electronicos, tablero| 30 de Abril de 2021 sub a instruccionales
cursos financieros par restados sin y administrativas, monitorear el cumplimiento y reportar asignacion de | 4o ingicadores, seguimiento upgerencia de Carpeta virtuall Drive Seguridad del
Gestion de la Calidad |~ Objetivo: Verificar el cumplimiento del | el sostenimiento de las | Riesgo de cumplimiento | cumplimiento de ridicas, Media 60% catastrofico 100% resultados a gerencia para toma de Media 60% mayor 80% Alto Permanente |"*5%% Sequimiento| e/ orograma de seguridad | 31 de Agosto de 2021 Planificacién Paciente / Adopcion de Practicas
Sistema Obiigatorio de Garantia de la condiciones de requisitos de demandas,eventos decisiones. e programa d del paciente, seguimiento inetiucional/ Seguras/ 07. INDICADORES
calidad en la Institucion habilitacion, falta de habilitacion, adversos y quejas. seguridad del paciente PAMEC. 31 de Diciembre de 2021 Lider de Calidad * Carpeta virtuall Drive Seguridad del
B tictn detos y PAMEC. Analisis del Paciente / Adopcion de Practicas
YOCESOS. comportamiento de Seguras / 03. Listas Verificacion PQT]|
P los indicadores de INST
calidad. * Carpeta virtuall Drive Sequridad del
Carpeta virtualdrive/PAMEC,
Carpetas de_los lideres de los
equipos PAMEC.
Porcentaje de La ESE se encuentra en la Fase de
cumplimiento del 100% [autoevaluacion con un 100% e inicia
PAMEC roceso de sensibilizacion con  los
lideres de los equipos PAMEC, para
priorizacion y levantamiento del Plan
e Mejora
Eualuanian v
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Nombre del Documento:

Mapa de Riesgos Insfitucionales o de Corupcion

Unidad Administrativa:

Subgerencia de Planificacion Institucional

Control

Analisis del
comportamiento de los
indicadores de calidad.

porcentaje de
cumplimiento del
SUH

100%

Se realiza reporte en los meses
objeto de seguimiento de la siguiente|
manera: Reporte de  indicadores
Resolucion 1552 El dia 5 de cadal
mes a las EPS contratatantes
Resolucion 256: El dia 10 de cadal
mes a las EPS contiatatantes. Se
remite copia de envio a control inteno
y alas Directivas de la ESE

Las evidencian reposan en el correo
electronico de calidad, donde  se|
evidencia el reporte a las asuradoras.
Los reportes tambien se encuentran
ubicados la  campeta
virtualdrivefindicadores de
calidad/enviosmensuales/enviol 552
yio envio 256

Gestion de Control
Interno

Control Interno

Objetivo: ~ Realizar  la

evaluacion

independiente y objetiva de la eficiencia,

eficacia y efectividad de los

rocesos y de

controles|

en los pi la|
Gestion  Institucional, generando ~valor,
al

agregado, ontribuyendo

mejoramiento continuo, en el marco del
de|

cumplimiento de las metas y objetivos
la entidad

* Desconocimiento de los
requerimientos de los.
Entes de Control ylo
Cambios intempestivos
de la normatividad y los
requerimientos.

* Entrega inoportuna de
lainformacion por parte
de los responsables de

generarla.

Riesgo de cumplimiento

* Personal insuficiente
para dar cumplimiento al
Plan de trabajo y
Cronograma de la Oficina
Asesora de Control
Interno,

Incumplimiento al
Cronograma ylo Plan de
Trabajo de la Oficina de
Control Interno

Sanciones para la
Entidad por el reporte
inoportuno en la

presentacion de la
informacion requeri
por los Entes de Control

Extemo

Media 60% Moderado

ida

Moderado
rabajo

Revision periédica, actualizacion ylo
ajustes del Cronograma o Plan de
L

Media

60%

Menor

40%

Moderado

* Plan de Trabajo

i - Cronograma 30 de Abril de 2021
Revision Semanal del
Cronograma y plan de
trabajo Interno,

Permanente 31 de Agosto de 2021

* Actas de comité de
Control Interno 31 de Diciembre de 2021

* Informes presentados

Verificacion del
cumplimiento del
Cronograma y Plan de
trabajo.

Jefe de Oficina.

Asesora de
Control Intemo

No. De Actividades
cumplidas / No. De
Actividades
programadas
Conforme al
Cronograma de la
Oficina Asesora de
Control Interno

Dentro del cronograma de trabajo de|
Ia oficina de control interno se tenian
programadas 8 actividades a realizar|
Yio iniciar en el primer cuatrimestre
de la vigencia.

De las cuales a tres no se les dio|
cumplimiento dentro del término s
Auditoria  control interno
disciplinario  proyectada  para|
realizarce entre febrero y marzo, la|
cual se abri6 en abril, dado que fue
pospuesto_ inicio en varias ocasiones|
por cruzace con  actividades|
programadas de la lider del proceso|
y con la consolidacion de la|
informacién exdgena.

Auditorfa de Bienes y Servicios:
Programada para iniciar el 1 de abril,
fecha que se pospuso a raiz del
cumplimiento en la presentacion de
Ia informacién ex6gena.

Auditoria Juridica Permanente

Sin iniciar al pendiente del usuario|
para el ingreso a la plataforma SIA|
Observa




